


ВОЗМОЖНОСТИ  С ИНТЕРНЕТ 

 поиск разнообразной информации 

(новостной, бытовой, профессиональной) 

 коммуникативные возможности (общение, 

обмен информацией) 

 развлекательные (игры, доступ к видео, 

музыке и т.д.) 

 творческое развитие (творческие интернет-

мастерские) и др. 

https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3


 Фишинг (доступ к паролям) 

 Вишинг (выманивание держателя платежной карты 
конфиденциальной информации) 

 Фарминг (процедура скрытного перенаправления 
жертвы на ложный IP-адрес) 

 Кликфрод (обманные клики на рекламную ссылку 
лицом, не заинтересованным в рекламном 
объявлении) 

 «Нигерийские письма» (просят у получателя письма 
помощи в многомиллионных денежных операциях, 
обещая солидные проценты с сумм) 

 Мошенничество с помощью служб знакомств 

 Мошеннические интернет-магазины и  др. 

 

Мошенничество в Интернете 

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%92%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%A4%D0%B0%D1%80%D0%BC%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D0%B8%D0%BA%D1%84%D1%80%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%9D%D0%B8%D0%B3%D0%B5%D1%80%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B5_%D0%BF%D0%B8%D1%81%D1%8C%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D1%88%D0%B5%D0%BD%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D1%82%D0%B2%D0%BE_%D1%81_%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E_%D1%81%D0%BB%D1%83%D0%B6%D0%B1_%D0%B7%D0%BD%D0%B0%D0%BA%D0%BE%D0%BC%D1%81%D1%82%D0%B2
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3
https://ru.wikipedia.org/w/index.php?title=%D0%9C%D0%BE%D1%88%D0%B5%D0%BD%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5_%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%BC%D0%B0%D0%B3%D0%B0%D0%B7%D0%B8%D0%BD%D1%8B&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=%D0%9C%D0%BE%D1%88%D0%B5%D0%BD%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5_%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%BC%D0%B0%D0%B3%D0%B0%D0%B7%D0%B8%D0%BD%D1%8B&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=%D0%9C%D0%BE%D1%88%D0%B5%D0%BD%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5_%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%BC%D0%B0%D0%B3%D0%B0%D0%B7%D0%B8%D0%BD%D1%8B&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=%D0%9C%D0%BE%D1%88%D0%B5%D0%BD%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5_%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%BC%D0%B0%D0%B3%D0%B0%D0%B7%D0%B8%D0%BD%D1%8B&action=edit&redlink=1
https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D1%88%D0%B8%D0%BD%D0%B3


 Киберсексуальная 
зависимость   

 Игровая 
зависимость 
(кибераддикция) 

 Пристрастие к 
виртуальному 
общению и к 
виртуальным 
знакомствам. 

 Навязчивый веб-
серфинг 

 Навязчивая 
финансовая 
потребность 

 Пристрастие к 
просмотру фильмов 
через Интернет. 

Интернет-зависимости 

http://images.yandex.ru/yandsearch?img_url=http://img11.nnm.ru/d/3/d/3/1/3178741cc39dcece7d97c465396.jpg&iorient=&nojs=1&icolor=&site=&text=%D0%B8%D0%B3%D1%80%D0%BE%D0%B2%D0%B0%D1%8F %D0%B7%D0%B0%D0%B2%D0%B8%D1%81%D0%B8%D0%BC%D0%BE%D1%81%D1%82%D1%8C&wp=&pos=3&isize=&type=&recent=&rpt=simage&itype=
http://images.yandex.ru/yandsearch?img_url=http://www.digiseller.ru/preview/133350/p1_01223210409977.jpeg&iorient=&nojs=1&icolor=&site=&text=%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82 %D0%B8 %D0%B4%D0%B5%D0%BD%D1%8C%D0%B3%D0%B8&wp=&pos=0&isize=&type=&recent=&rpt=simage&itype=
http://images.yandex.ru/yandsearch?img_url=http://internetua.com/upload/content/6e/c3/b_44040_film-reel.jpg&iorient=&nojs=1&icolor=&site=&text=%D1%84%D0%B8%D0%BB%D1%8C%D0%BC %D1%87%D0%B5%D1%80%D0%B5%D0%B7 %D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82&wp=&pos=4&isize=&type=&recent=&rpt=simage&itype=
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82


 

 

 

Кибербуллинг 

— 

преследование 

сообщениями, 

содержащими 

оскорбления, 

агрессию, 

запугивание; 

хулиганство; 

социальное 

бойкотирование 

с помощью 

различных 

интернет-

сервисов 

форма 

социальной 

провокации или 

издевательства 

в сетевом 

общении 

установление дружеского и 

эмоционального контакта с 

ребенком в интернете для 

его дальнейшей 

сексуальной эксплуатации 



 

Вовлечение в группы 

деструктивной направленности 
 

Деструкция 

(лат. destructio 

- разрушаю) - 

разрушение, 

нарушение 

нормальной 

структуры 

чего-либо, 

уничтожение.  

Разрушение 

личности 

человека 

через 

разрушение 

психики 



ГРУППЫ ДЕСТРУКТИВНОЙ НАПРАВЛЕННОСТИ: 



НА СТРАНИЧКУ ПРИХОДИТ 

СООБЩЕНИЕ ОТ 

НЕЗНАКОМЦА:  
«ПРИВЕТ» 

«ТЫ КТО?» 

«»ХОЧЕШЬ ПОИГРАТЬ В…..?» 

 



ПОДВЕРЖЕНЫ РИСКУ ВОВЛЕЧЕНИЯ 

МОЛОДЫЕ? 

Подростков, юношей, девушек очень 

легко увлечь. 

Подражание естественно. 

Неподготовленность молодежи к 

обманным приемам вербощиков 

деструктивных групп. 

Отсутствие навыков  

   распознавания обманов 



ОПАСНУЮ ГРУППУ 

АУТОАГРЕССИВНОЙ НАПРАВЛЕННОСТИ 

 Логотип: знаки богов и ножи 

 Картинки и фото в сером, черном и красном 
цвете 

 Засилье Слов на букву «С» 

Фото рельс, уплывающего парохода, 
удаляющегося человека в приглушенных 
серых тонах 

 Депрессивная музыка 

Изобилие фраз о бессмысленности жизни 

 В хештеге (#) — символичные слова 
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ЧЕТЫРЕ ТРЕВОЖНЫХ СИГНАЛА 

Ребенок резко становится 

послушным, но «отрешенным»; 

У него меняется режим дня; 

Ребенок вялый и постоянно не 

высыпается; 

Активные постоянно 

повторяющиеся рисунки (киты, 

бабочки, повторяющиеся цифры). 
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ЧТО  ДЕЛАТЬ: 

 Больше общайтесь, интересуйтесь референтной 
группой Вашего ребенка 

 Если ребенок истерит, скажите спокойно: 
«Почему ты так со мной поступаешь, я же себя с 
тобой так не веду». 

 «Я тебе доверяю, не обижай меня». 

 Вопросы о чувствах ребенка, побуждающие 
давать развернутые ответы 

 Обратитесь к специалистам (психологам 
учебного заведения или другим) 
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ЧЕГО  ДЕЛАТЬ: 

 Требовать от ребенка пароль от соцсетей или 

показать его сообщения  

 Употреблять фразы (даже в ссоре): «Из-за 

тебя у меня болит голова», «Своим 

поведением ты доведешь меня до больницы», 

«Как тебе не стыдно, ты мать довел до слез!» и 

т. п. 

 Задавать вопросы(личные), которые в вашей 

семье раньше не практиковались 

13 



МОГУТ ПРИВЕСТИ 

ПОДРОСТКА В ДЕСТРУКТИВНУЮ ГРУППУ? 

Неопытность, недостаточная ответственность,  

Психология подростка носит культовый 

групповой характер. 

Чем младше человек, тем более он 

подвержен влияниям окружения, 

Повышенная восприимчивость к 

предлагаемым правилам поведения в 

группе. 

Опасность подросткового периода (12-16 лет) 



 реальная жажда самоутверждения в социуме однако 

сил для этого не хватает, а потому нужна поддержка 

покровителей; 

 очень сильная мотивация к формированию образа «Я» 

через отрицание отвергаемых моделей поведения; 

 личная незрелость (традиционный образ жизни, 

индивидууму представляется как формальный, 

банальный, отживший, исчерпавший себя.) 

 МОГУТ ПРИВЕСТИ 

ЮНОШУ, ДЕВУШКУ В ДЕСТРУКТИВНУЮ 

ГРУППУ? 
Опасность раннего юношеского периода (16-19 лет) 



 

ПОВЫШАЮЩИЕ РИСК ВОВЛЕЧЕНИЯ  В 

ГРУППЫ ДЕСТРУКТИВНОЙ НАПРАВЛЕННОСТИ:  

  слабая, неустойчивая психика, 

 повышенная внушаемость, 

 низкая самооценка;  

 отсутствие позитивных жизненных целей;  

 неумение взаимодействовать с окружающими,  

 проблемы  

 острый интерес и тяга ко всему необычному;  

 трудная ситуация (семейные проблемы, нарушения 
взаимоотношений, неблагоприятный социальный фон); 

  отсутствие духовного воспитания,  

 недостаточная степень гуманитарного образования 



 

Используемые источники: 

 Вовлечение молодежи в секты: механизмы. Портал Справочник по безопасности – 
http://www.warning.dp.ua/bezop106.htmС 

 Интернет-груминг - http://klassmama.blogspot.ru/2013/02/blog-post_27.html 

 О психологических и медицинских аспектах негативного влияния компьютерной 
зависимости на несовершеннолетних – http://lektsia.com/2x8892.html 

 Гафнер В. В., Петров С. В. , Забара Л. И. Опасности социального характера и защита от 
них – http://социальная-безопасность.гафнер.рф/ 

 Группы смерти в соцсетях: как родителям распознать опасное увлечение подростка  
https://slavdelo.dn.ua/2016/12/15/gruppyi-smerti-v-sotssetyah-kak-roditelyam-
raspoznat-opasnoe-uvlechenie-podrostka/ 

 Новая газета. Группы смерти во Вконтакте: кто и как доводит детей до суицида. 
https://www.novayagazeta.ru/articles/2016/05/16/68604-gruppy-smerti-18 

 Польза и вред интернета - http://samosoverhenstvovanie.ru/polza-i-vred-interneta-dlya-
cheloveka/ 

 Профилактика вовлечения молодежи в  неформальные группы деструктивной 
направленности Слабая психика-как понять? Как ее укрепить? 
http://www.medkrug.ru/community/show_thread/757?thread=47139); 

 Хасьминский М. ,  Головко О. Как подростков заманивают в суицидальные группы? ––   
http://www.pravmir.ru/kak-podrostkov-zamanivayut-v-suitsidalnyie-gruppyi 

 Яндекс-картинки  https://yandex.ru/images 
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